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1. Johdanto

Nama ohjelmistopalveluehdot (“Palveluehdot”) ovat vakiomuotoiset ehdot, jotka koskevat Ohjelmiston
kayttéa, jota Visma toimittaa Asiakkaalle. Asiakas ymmartaa ja hyvaksyy, etta (i) tekemalla tilauksen, (ii)
allekirjoittamalla tilauksen tai ndma Palveluehdot tai (iii) klikkaamalla tai merkitsemalla “hyvaksyn”, Asiakas
tekee Visman kanssa oikeudellisesti sitovan Sopimuksen.

Ellei erikseen toisin sovita, naita Palveluehtoja sovelletaan myds soveltuvin osin Asiakkaan tilaamiiin

lisatoihin seka kayttoéonotto-, kehitys-, asennus-, koulutus- ja muihin Visman Asiakkaalle tuottamiin
palveluihin.

2. Maaéritelmat

Asiakas Tilauslomakkeessa yksildity taho, joka hankkii Vismalta oikeuden kayttaa
Ohjelmistoa.
Asiakkaan Aineisto Asiakkaalle kuuluvat tiedot, kuten henkildtiedot ja muut Asiakkaan tiedot,

jotka Asiakas tai sen Kayttajat siirtavat Ohjelmistoon tai muuten luovuttavat
tai asettavat Visman saataville Ohjelmistoa varten.

Integroitu Sovellus Tiettyjen erityisehtojen puitteissa Ohjelmistoon Visma API:n avulla integroitu
ohjelmistosovellus tai -palvelu, joka ei ole Visman toimittama.

Konserniyhtio Oikeushenkild, (i) jossa Osapuolella on suoraan tai valillisesti maaraysvalta, (ii)
jolla on suoraan tai vdlillisesti maaraysvalta Osapuoleen, (iii) joka on
Osapuolen kanssa suoraan tai vdlillisesti saman maardysvallan alainen.
Oikeushenkildon katsotaan olevan toisen madrdysvallassa, jos toisella
oikeushenkil6lla on enemman kuin 50% aanivallasta toisessa oikeushenkildssa
tai se muulla tavalla kayttaa maaraysvaltaa toisessa oikeushenkiléssa.

Kayttaja Ohjelmistoa kayttava luonnollinen henkil®, joka voi olla Asiakkaan tydntekija
tai muu taho, joille Asiakas on myéntanyt kayttajatilin.

Maksu Maksut, jotka Asiakas suorittaa Vismalle oikeudesta kayttaa Ohjelmistoa.

Sisainen Liiketoiminta Ohjelmiston  kayttdminen Asiakkaan omien sisdisten liiketoimintojen
tukemiseen ja hallintoon. Selvyydeksi, “Sisdinen Liiketoiminta” ei tarkoita
toimintaa, joka liittyy Ohjelmiston tarjoamiseen tai saataville saattamiseen
kolmansille osapuolille kaupallisessa tarkoituksessa.

Sopimus Tilauslomake, nama Palveluehdot, voimassaoleva hinnasto ja muut
Tilauslomakkeessa mainitut liitteet.

Ohjelmisto Visman SaaS-palvelumallilla toimittama ostolaskujen kasittelyn
automatisointia koskeva palvelu ja siihen liittyvat lisdosat ja -palvelut mukaan
lukien niiden uudet ominaisuudet, versiot ja paivitykset. Ohjelmistosta
saatetaan kayttaa myos termia Palvelu.

Osapuoli Tilauslomakkeessa tai Tilausvahvistuksessa yksildidyt Visma ja Asiakas.

Palveluehdot Kohdassa 1. maaritellyt ehdot liitteineen.
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Tiedot Maaritelty kohdassa 8. Tietojenkasittely ja tietosuoja.

Tilauslomake Dokumentti tai verkkolomake, jossa voidaan esimerkiksi maaritella Osapuolet,
Palvelut, Maksut, Sopimuksen tarkemmat voimassaoloehdot, Kayttdjat ja/tai
Kayttajien lukumaara ja muut Ohjelmiston kayttoon liittyvat ehdot.

Tilausvahvistus Visman toimittama vahvistus tai muu sopimusasiakirja, jossa on eritelty
Asiakkaan tekeman tilauksen sisaltama Ohjelmisto (mukaan lukien Kayttajat ja
Moduulit) ja Maksut, sekd sen Visma-yhtion tiedot, joka on sopimuksen
osapuoli seka muut mahdollisesti soveltuvat lisdehdot.

Visma Visma Solutions Oy.

. Ohjelmisto

Visma vastaa siita, ettd Ohjelmisto toimitetaan Sopimuksen mukaisesti, huolellisesti seka Ohjelmiston
tarjoamisen edellyttamalld ammattitaidolla. Vismalla on oikeus tuottaa Ohjelmisto parhaaksi katsomallaan
tavalla seka kehittaa ja muuttaa Ohjelmiston sisaltoa.

Visma antaa Asiakkaalle paasyn Ohjelmistoon naiden Palveluehtojen mukaisesti sellaisena kuin Visma on
saattanut Ohjelmiston kulloinkin saataville verkossa. Ohjelmisto tarjotaan “sellaisena kuin se on” ilman
mitdan erityisia takuita. Ohjelmisto oppii ja kehittyy sille sydtetyn datan perusteella, jonka laatu on
olennainen tekija tekodlymallien toiminnan kannalta. Tekoalyteknologiaan liittyy rajoituksia, kuten
rilppuvuus datan laadusta ja oppimisalgoritmien muuttuva luonne. Asiakas ymmartaa, ettd Ohjelmisto voi
olla sen ominaispiirteista johtuen altis tietyille virheille.

Asiakas saa paasyn Ohjelmistoon ja kayttaa sita sellaisena kuin se kulloinkin tarjotaan kayttéon. Ohjelmisto
ei ole riippuvainen tai sidottu tiettyyn versioon, julkaisuun tai materiaaliin. Asiakas hyvaksyy, etta
Ohjelmisto ja sen tuottaminen ei ole taysin virheetonta ja Ohjelmiston kehittaminen seka parantaminen on
jatkuva prosessi.

Vismalla on oikeus tehda parannuksia, lisatd, muuttaa tai poistaa toimintoja seka korjata virheita tai
puutteita Ohjelmistossa oman harkintansa mukaisesti ja ilman, ettd tasta aiheutuisi Vismalle mitaan
velvoitteita tai vastuita. Siind tapauksessa, etta tallainen muutos poistaisi kdytdsta pysyvasti tai yli kahden
kuukauden ajaksi toiminnon, joka muodostaa Ohjelmiston olennaisen osan, Asiakkaalla on oikeus irtisanoa
vain kyseessa olevan Ohjelmiston tilaus ja pyytaa suhteutettua korvausta Maksuista, jotka kyseisesta
Ohjelmistosta on maksettu ennakolta.

Vismalla on oikeus kayttaa Ohjelmiston tuottamisessa alihankkijoita, joiden toiminnasta Visma vastaa kuin
omastaan. Visma-konserniin kuuluvia yhti6ita ei katsota alihankkijoiksi.

Vismalla on oikeus keskeyttaa Ohjelmiston toimittaminen tilapaisesti kohtuulliseksi ajaksi, jos se on tarpeen
Ohjelmiston muutostoimenpiteiden toteuttamiseksi eika toimenpiteité voida kohtuullisin kustannuksin
toteuttaa ilman Ohjelmiston toimittamisen keskeyttamista. Visma ilmoittaa tassa kohdassa tarkoitetusta
Ohjelmiston keskeyttamisesta ja keskeytyksen kestosta Asiakkaalle hyvissa ajoin etukateen.

Vismalla on oikeus muuttaa Ohjelmiston sisaltda tiedottamatta tasta etukateen, mikali tdma on tarpeen
esimerkiksi lainsdddannén muutoksista johtuen taikka tietoturva- tai muista vastaavista syista. Talloin
tehdyistd muutoksista pyritaan tiedottamaan mahdollisimman nopeasti jalkikateen. limoitusvelvollisuus ei
koske muita muutoksia kuten teknisia muutoksia ja Ohjelmiston paivityksia.
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Visma ei ole velvollinen korvaamaan edelld tarkoitetuista Ohjelmiston tilapadisesta keskeyttamisesta tai
Ohjelmiston sisaltéa koskevista muutoksista Asiakkaalle mahdollisesti aiheutunutta vahinkoa taikka
alentamaan tai poistamaan Maksuja.

Visma ei takaa, etta Ohjelmisto vastaa Asiakkaan vaatimuksia tai tarpeita, toimii yhdessa Asiakkaan
valitsemien laitteiden, jarjestelmien tai asetusten, kokoonpanon, konfiguraation, muutosten, laajennusten
tai integraatioiden kanssa, joita Visma ei ole tehnyt tai hallinnoi, tai mikali Ohjelmisto toimitetaan internetin
kautta, ettd Ohjelmisto toimisi keskeytyksettd. Visma ei ole vastuussa internetista,
internet-palveluntarjoajista eika Asiakkaan internet-yhteydesta.

Visma korjaa Ohjelmistossa vahvistetut virheet tai puutteet omalla kustannuksellaan. Ohjelmistossa
vahvistetut virheet tai puutteet tarkoittavat virheitd tai puutteita, jotka ovat Visman jaljennettavissa ja/tai
Visman tukikanavissa vahvistettuja, ja jotka tapahtuvat Sopimuksen voimassaolon aikana. Visma voi oman
valintansa mukaan korvata Ohjelmiston tai sen toiminnallisuuden korjaamisen sijaan.

Vismalla on oikeus Asiakasta kuulematta estda Asiakkaan paasy Ohjelmistoon, jos Visma perustellusti
epdilee kayttajatunnuksella kuormitettavan Ohjelmistoa tai kaytettdvan Ohjelmistoa Sopimuksen tai lain
vastaisesti tai tavalla, joka vaarantaa Ohjelmiston toimittamisen.

Visma pidattaa oikeuden lopettaa minka tahansa Ohjelmiston tai sen saatavuuden tietyilla markkinoilla
ilmoittamalla siitd 12 kuukautta etukateen. Mikali Ohjelmisto tai sen saatavuus lopetetaan ylivoimaisen
esteen vuoksi, ilmoitus voidaan toimittaa soveltaen lyhyempaa ilmoitusaikaa. Asiakkaalla on oikeus pyytaa
suhteutettua korvausta etukateen suoritetuista Maksuista, jotka kohdistuvat kyseisen Ohjelmiston
lakkaamispaivan jalkeiseen aikaan. Asiakas on velvollinen lopettamaan Ohjelmiston kdyton kyseisen
Ohjelmiston lakkaamispaivan jalkeen eika Asiakkaalla ole oikeutta esittda muita vaatimuksia Vismalle.

. Kayttooikeus

Visma myontad asiakkaalle ja sen Tilauslomakkeessa tai Tilausvahvistuksessa nimetyille Konserniyhtidille
rajoitetun kayttooikeuden Ohjelmistoon yksinomaan Asiakkaan Sisdisen Liiketoiminnan mukaisiin
tarkoituksiin edellyttden, ettd Asiakas noudattaa Palveluehtoja.

Asiakas on vastuussa siitd, etta Kayttdjien toimet ja hallinta, kolmansien osapuolten integraatiot ja
Asiakkaan Aineisto ovat lainmukaisia. Asiakas ei saa siirtaa ja Asiakas sitoutuu varmistamaan, etta Kayttajat
ja muut kolmannet osapuolet, joista Asiakas on vastuussa, eivat siirra Ohjelmistoon haitallista koodia,
laitonta dataa tai viruksia tai kayta Ohjelmistoa laittomalla tavalla tai Palveluehtojen vastaisesti. Asiakas
vastaa yksinomaan siita, etta Ohjelmisto sopii Asiakkaan liiketoiminnallisiin kdyttétarkoituksiin.

Kayttajatilit ovat henkilokohtaisia tileja. Kayttajatili voidaan avata myds sellaisille kolmansille osapuolille,
jotka kayttavat Ohjelmistoa tavanomaisiin tarkoituksiin Asiakkaan puolesta (esimerkiksi kirjanpitdja,
tilintarkastaja ja konsultit).

Asiakas ei saa jakaa kayttajatilien kayttajanimia tai salasanoja kolmansille osapuolille ilman Visman
kirjallista suostumusta.

Selvyydeksi todetaan, etta Asiakas, sen Konserniyhtiét tai muut kolmannet osapuolet, joista Asiakas on

vastuussa, eivat saa siirtda naiden Palveluehtojen mukaisia oikeuksia tai velvollisuuksia, mukaan lukien
rajoitettu kayttdoikeus Ohjelmistoon, millekdan taholle kokonaan tai osittain ilman Visman etukateista
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kirjallista suostumusta. Tallaisia tilanteita ovat esimerkiksi sulautuminen, jakautuminen, konkurssi, muut
maksukyvyttomyystilanteet tai sopimuksen siirto Asiakkaan sidosryhmille.

Hinta ja laskutus

Asiakas on velvollinen maksamaan ajallaan Vismalle Ohjelmistoa koskevat Maksut Tilauslomakkeen tai
Tilausvahvistuksen mukaisesti. Ohjelmistoa koskevat Maksut ovat Visman kulloinkin voimassa olevan
hinnaston mukaisia, ellei osapuolten valilla ole kirjallisesti toisin sovittu. Kulloinkin voimassa oleva hinnasto
on saatavilla verkossa ja/tai Ohjelmistossa. Veloitettuja Maksuja ei palauteta.

Maksut suoritetaan laskua vastaan. Maksuehto on 14 paivaa netto ja laskua koskevat huomautukset on
esitettdva kahdeksan paivan kuluessa laskun paivayksesta. Ellei muuta ole kirjallisesti sovittu, Visma lisaa
laskuun kulloinkin soveltuvan arvonlisaveron (ALV).

Vismalla on oikeus muuttaa Ohjelmiston hinnoittelua, hinnoittelumallia ja maksuperusteita ilmoittamalla
siitd asiakkaalle vahintaan kaksi (2) kuukautta ennen muutoksen voimaantuloa Ohjelmiston verkkosivuilla,
verkkoyhteisdssa tai sahkopostitse. Mikali Visman alihankkija korottaa Vismalle tarjoamiaan hintoja, Visma
voi korottaa Ohjelmiston Maksuja ilmoittamalla siité asiakkaalle yhta (1) kuukautta etukateen. Lisaksi
Vismalla on oikeus korottaa Ohjelmiston Maksuja yleista hinta- ja kustannuskehitysta vastaavaksi ilman
etukateista ilmoitusta asiakkaalle siten, ettd uudet Maksut tulevat voimaan 1.1. alkaen.

Visman korottaessa Maksuja tai muuttaessa hinnoittelumallia Asiakkaalla on oikeus irtisanoa Sopimus
paattymaan muutoksen voimaantulopdivana ilmoittamalla tasta kirjallisesti vahintdan neljatoista (14)
paivaa ennen muutoksen voimaantulopadivaa. Jos Asiakas ei irtisano sopimusta, muutokset tulevat voimaan
Visman ilmoittamana ajankohtana.

Mikali asiakas laiminlyd tai maksaa myohdssa Maksun, Vismalla on oikeus keskeyttaa Asiakkaan
Ohjelmiston kayttd tai rajoittaa se vain lukuoikeudeksi. Vismalla on oikeus veloittaa asiakkaalta
viivastyskorkoa lain mukaan laskun erapaivasta lukien ja siirtdd maksamattomat laskut perintaan. Mikali
tilanne ei ratkea kohtuullisessa ajassa, Vismalla on oikeus irtisanoa asiakkaan oikeus kdyttaa Ohjelmistoa
paattymaan valittdmasti.

. API ja Kehittajatilit

Asiakkaalle voidaan myodntaa rajoitettu kayttdoikeus Visman APL:iin sellaisen ohjelmiston integroimiseksi
Ohjelmistoon, joka ei ole Visman toimittama (Integroitu Sovellus) edellyttaen, ettd Asiakas noudattaa naita
Palveluehtoja.

Visman APl:n kayttaminen, kehitystilien perustaminen ja kehitysymparistdihin paasyn saaminen joko
Asiakkaana, kehittajana tai itsenaisena ohjelmistotoimittajana edellyttaa lisdehtojen ja/tai Visman kulloinkin
voimassa olevien soveltuvien kumppanisopimusten ja -ehtojen hyvaksymista.

Visma omistaa taysin API:n, kehitysymparistot, niihin liittyvdn dokumentaation ja asiakasyhteisot ja ne
tarjotaan “sellaisena kuin ne ovat” ilman takuita tai lupauksia saatavuudesta, ylhaalla oloajoista, laadusta tai
sopivuudesta Asiakkaan tarpeisiin tai vaatimuksiin. Asiakas on yksinomaan vastuussa kaikista vahingoista,
joita sille voi aiheutua edelld mainittujen kayttamisesta. Vismalla on oikeus oman harkintansa mukaan
milloin tahansa perua, irtisanoa tai paattaa rajoitettu kayttdoikeus Visman APl:n kayttéon toimittamalla
Asiakkaalle tasta ilmoituksen kohtuullista ilmoitusaikaa noudattaen. Liséksi Vismalla on oikeus sulkea,
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perua, irtisanoa tai rajoittaa kehitystili tai kehitysymparisto johtuen liikakaytosta, vaarinkaytosta, puutteista
tietoturvassa tai sopimuksen, tietojen kasittelya koskevien ehtojen, immateriaalioikeuksia koskevien lakien
rikkomisesta tai laittomasta kaytosta tai edelld mainittuja koskevasta epailysta. Visma varaa oikeuden
veloittaa maksuja tai lisamaksuja liittyen Visma API:n tai kehitysympariston kayttéon, mukaan lukien oikeus
saattaa Integroitujen Sovellusten kayttdoikeus tai myyntioikeus maksulliseksi.

. Tietojenkasittely ja tietosuoja

Visma kasittelee henkilotietoja Asiakkaan puolesta Palveluehtojen liitteena olevan
tietojenkasittelysopimuksen mukaisesti. Tietojenkasittelysopimuksen ehtojen lisdksi henkildtietojen ja
muiden tietojen kasittelyyn sovelletaan tassa kohdassa 9 maariteltyja ehtoja.

Ohjelmistoa kayttaessaan Asiakas, Konserniyhtiot, Kayttajat ja muut kolmannet osapuolet, jotka kayttavat
Ohjelmistoa Asiakkaan puolesta, (i) lisddvat Asiakkaan Aineistoa Ohjelmistoon ja (ii) tuottavat Ohjelmiston
kaytosta kerattavia tai luotavia kayttotietoja, joihin viitataan yhteisesti termillda “Tiedot”. Tiedot voivat
sisaltaa seka henkilttietoja etta muita tietoja ja dataa kuin henkil6tietoja.

Tiedot voivat koostuvat seuraavista:

a) Tekniset tiedot ja liikennetiedot (kdyttétiedot), kuten toimintajarjestelman tyyppi, selaimen tyyppi,
laite, selaimen kieli ja IP-osoite;

b) Asiakkaan, Konserniyhtién ja Kadyttdjdn toimista syntyneet tiedot (kdyttétiedot), kuten sivujen
nayttokerrat, klikkaukset, passiisivuus, istunnon kesto, lahetettyjen laskujen lukumaara, kirjatut
kulut, luodut tilikaudet, uuden salasanan asettaminen, tukipyyntdjen konteksti ja sisaltd, chat
-ikkunat, tietoturvalokit ja muut vastaavat;

c) Tuotantotiedot (Asiakkaan Aineisto), kuten kuvat, tiedostot, laskut tai mitka tahansa muut Tiedot,
jotka Asiakas, Konserniyhtio tai Kayttaja on lisannyt Ohjelmistoon sen kayton yhteydessa.

Asiakas myontaa Vismalle ja sen Konserniyhtidille vapaan oikeuden saada paasy ja kayttda Tietoja
seuraaviin tarkoituksiin:

a) Ohjelmiston ja kadyttdjdkokemuksen parantaminen. Toteutetaan yleensa kokoamalla yhteen ja
analysoimalla kayttéa koskevia toistuvia tapoja ja Kayttdjien ja Asiakkaiden osoittamia tarpeita,
jotta voidaan tarjota Kayttdjille tehokkaampia tapoja hyddyntda Ohjelmistoa, parantaa
Ohjelmistoa ja sen toiminnallisuuksia tai kehittaa siihen liittyvia lisapalveluja.

b) Markkinointi- ja ajankohtaisen tiedon ndyttdminen. Esimerkiksi tdydentavan, lisdarvopalvelun tai
uuden toiminnon osalta Ohjelmisto pyrkii valttamaan Asiakkaan jo tilaaman Ohjelmiston
markkinointia ja tarjoamaan ajankohtaisia markkinapaivityksia tai tietoa Ohjelmistossa Asiakkaan
ja Kayttajien ohjeistamiseksi siitd, miten Ohjelmistoa voi kayttaa ja mitd uusia ominaisuuksia siina
on.

c) Tietoturva ja vastaavat tarkoitukset. Esimerkiksi istuntojen ja kirjautumista koskevan datan
analysointi, tietoturvatapahtumien ja muita vastaavien ehkdiseminen, tietoturvallisuuteen
littyvien ongelmien ja tapahtumien tutkiminen ja dokumentoiminen sekd Ohjelmiston
tietoturvan parantaminen.

d) Tilastot jo tutkimus. Esimerkiksi Ohjelmiston lapi kulkevien laskujen, maksujen tai kulujen
lukumaaran ja kehityssuunnan analysointi, yhteenkoottujen ja anonyymien tilastojen
kayttdminen yleiseen markkinointiin ja raportointiin ja lisdarvoa tuottavien lisdmoduuleiden,
toimintojen ja palveluiden kehittdminen.

e) Lainsddddnnén noudattaminen. Tietoja voidaan kayttdaa lakien ja muiden maaraysten
noudattamisen varmistamiseen esimerkiksi kirjaamalla milloin Asiakas on hyvaksynyt
Palveluehdot tai milloin Toimittaja on tayttanyt asiakkaan tuntemista (KYC) tai luottotietojen
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tarkistusta koskevat velvoitteet, jotka johtuvat soveltuvasta lainsaadanndsta tai Visman sisdisesta
tietoturvallisuusohjelmasta.

f)  Sopimuksesta johtuvat velvoitteet. Tietoja voidaan kayttdaa Sopimuksesta johtuvien velvoitteiden
tayttamiseen Asiakkaaseen nahden.

Vismalla on myods oikeus kayttaa julkisista tai kaupallisista lahteistd ja rekistereista saatavia tietoja, ja
yhdistaa tallaisia Tietojen kanssa ylla kuvatun mukaisesti.

Siltda osin kuin Tiedot sisaltdvat henkilotietoja, Visma sitoutuu kasittelemaan henkildtietoja naiden
Palveluehtojen liitteena olevan henkildtietojen kasittelysopimuksen mukaisesti (Liite 1), mikali Visma on
henkilotietojen kasittelija suhteessa kyseessa oleviin henkildtietoihin. Silta osin kuin Tietojen kasittelyyn
liittyy henkilotietojen kasittelya, se toteutetaan ensisijaisesti anonymisoimalla tiedot, koska nimettyjen
yksittaisten kayttajien tunnistaminen on harvoin tarpeen naita tarkoituksia varten. Mikali anonymisointi ei
ole mahdollista teknisista tai kaytanndllisista syista johtuen, Visma ryhtyy vaihtoehtoisiin toimenpiteisiin
parantaakseen henkildtietojen suojaa.

Vismalla on vapaa oikeus koota, kerata, kopioida, muokata, julkaista, luovuttaa, yhdistaa muihin tietoihin ja
muutoin kdyttaa Tiedoista luotuja tai niihin perustuvia anonyymeja ja yhteenkoottuja tietoja Sopimuksen
aikana ja sen paattymisen jalkeen. Visma omistaa Immateriaalioikeudet palveluanalyyseihin, tilastotietoihin
ja muihin vastaaviin anonyymeihin tietoihin ja tuloksiin, jotka Visma luo tai kokoaa Tietojen pohjalta.

Vismalla on oikeus luovuttaa Tietoa Konserniyhtibilleen, Kumppaneille, alikasittelijoille tai alihankkijoille
Palvelun tarjoamisen edellyttamassa laajuudessa naiden Palveluehtojen mukaisesti, ellei Sopimuksessa
toisin ole mainittu tai lainsdadannosta tai viranomaispaatoksista muuta johdu.

Salassapito

Kukin Osapuoli voi luovuttaa tai vastaanottaa tietoja toiselta Osapuolelta, jotka tulisi kohtuudella
luonteensa perusteella ymmartaa olevan luottamuksellista tai kilpailuoikeudellisesti sensitiivista tietoa
(“Luottamuksellinen Tieto”). Osapuolet sitoutuvat pitamaan Luottamuksellisen Tiedon salassa ja ryhtymaan
kohtuullisiin toimenpiteisiin suojatakseen toisen Osapuolen Luottamuksellista Tietoa seka olemaan
luovuttamatta sita kolmansille osapuolille ellei toinen Osapuoli ole valtuuttanut toista Osapuolta toimimaan
niin tai mikali pakottava lainsaadanto tai toimivaltaisen viranomaisen maarays niin vaatii.

Luottamuksellista Tietoa ei ole tieto, jonka (a) vastaanottaja voi ndyttaa olleen vastaanottajan hallussa tai
tiedossa ennen ndiden Palveluehtojen hyvaksymistd; (b) on tai tulee julkiseksi muun tahon kuin
vastaanottajan toimesta; (c) vastaanottaja on vastaanottanut kolmannelta osapuolelta, jolla ei ole tietoja
koskevaa salassapitovelvoitetta; tai (d) vastaanottaja on itsendisesti kehittanyt.

Vismalla on oikeus luovuttaa Luottamuksellista Tietoa Konserniyhtidilleen, kumppaneille, alikasittelijoille tai
alihankkijoille Ohjelmiston tarjoamisen edellyttdmassa laajuudessa naiden Palveluehtojen mukaisesti.

Immateriaalioikeudet

Visma tai sen lisenssinantajat omistavat kaikki Immateriaalioikeudet Ohjelmistoon, sen muutoksiin, uusiin
versioihin, paivityksiin, suoritetun tyon tuloksiin sekd kaikkiin muihin palveluihin, joita tarjotaan naiden
Palveluehtojen mukaisesti, mukaan lukien Immateriaalioikeudet, jotka syntyvat Visman suorittamasta
Tietojen kasittelysta. Naihin kuuluvat kaikki Palveluihin liittyvd dokumentaatio, materiaali ja muotoilut,
kuten kayttdoppaat, maaritys- ja kayttoselosteet, Ohjelmiston tietosisallon muotoilu ja rakenteet seka muu
vastaava aineisto.
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Asiakkaan Aineiston omistus- ja Immateriaalioikeudet kuuluvat Asiakkaalle tai kolmannelle osapuolelle.

Jos Visma toimittaa kolmannen osapuolen ohjelmiston osana Ohjelmistoa tai niiden yhteydessa, kyseiseen
ohjelmistoon sovelletaan naita Palveluehtoja, ellei ohjelmiston mukana ole toimitettu tai ellei siihen muuten
sovelleta erillisia tai tdydentavia ehtoja. Selvyyden vuoksi todetaan, ettd Visman Ohjelmistossa olevat
mahdolliset linkit kolmannen osapuolen itsenaisesti tuottamiin ohjelmistoihin eivat ole Visman Ohjelmistoja
eika niihin sovelleta Visman ja Asiakkaan valistd Sopimusta.

10. Immateriaalioikeuksien loukkaus

11.

Visma sitoutuu omalla kustannuksellaan hyvittamaan Asiakkaalle kaikki vahingot, jotka johtuvat siita, etta
kolmas osapuoli on esittanyt vaatimuksen Asiakkaalle sen johdosta, ettd Sopimuksen mukaisesti
Asiakkaalle toimitettava Ohjelmisto tai sen kayttd loukkaa kolmannen osapuolen Immateriaalioikeuksia,
mikali toimivaltainen tuomioistuin on ratkaissut kyseisen vaatimuksen lopullisesti kolmannen osapuolen
hyvaksi tai sovintosopimuksella, jonka Visma on hyvaksynyt.

Edella kuvattu velvollisuus soveltuu vain seuraavassa tilanteessa: (i) Asiakas ilmoittaa Vismalle valittdmasti
tullessaan tietoiseksi kolmannen osapuolen vaatimuksesta, (ii) Asiakas antaa soveltuvin osin Vismalle
tayden maardysvallan ja kontrollin neuvotteluissa, oikeudenkayntiprosessissa ja sovinnosta sovittaessa, (iii)
Asiakas tekee Visman kanssa yhteistydta Visman ohjeiden mukaisesti ja (iv) vaatimus ei liity tai se ei ole
aiheutunut Asiakkaan Palveluehtojen tai Visman mahdollisen tai tapahtuneen Immateriaalioikeuden
loukkauksen ehkaisemiseksi tai rajoittamiseksi antaman ohjeistuksen rikkomisesta tai (c) Ohjelmiston
muokkauksesta, mukauttamisesta tai integroinnista muun tahon kuin Visman toimesta.

Tultuaan tietoiseksi mahdollisesta tai tapahtuneesta immateriaalioikeuden loukkauksesta, Visma voi oman
harkintansa mukaan joko: (i) muokata Ohjelmistoa siten, etta oikeudenloukkaus lakkaa, (ii) korvata
Ohjelmiston tai sen osan toiminnallisesti vastaavalla ohjelmistolla, (iii) hankkia kayttdoikeuden Asiakkaalle,
jotta se voi jatkaa Ohjelmiston kayttda tai (iv) kumota Asiakkaan rajoitetun kayttdoikeuden Ohjelmistoon
hyvittamallad ne Maksut, jotka Visma on perinyt paattymispaivan ylittavalta tilauskaudelta.

Asiakas puolustaa Vismaa omalla kustannuksellaan kaikilta vaatimuksilta ja oikeudenkaynneilta, joissa
kolmas osapuoli vaittaa, ettd Asiakkaan Aineisto tai Ohjelmiston kayttdé Sopimuksen vastaisesti: (i) on
vastoin tai loukkaa kolmannen osapuolen immateriaali- tai muita oikeuksia tai (ii) rikkoo voimassa olevaa
lainsaadantoa. Visma ilmoittaa Asiakkaalle tallaisista vaatimuksista ilman aiheetonta viivastysta. Asiakas
hyvittaa Vismalle kaikki vahingot, jotka maarataan tuomioistuimen vahvistamassa sovintosopimuksessa tai
paatoksessa, mukaan lukien kulut oikeudellisesta avusta, edellyttaen, ettd Visma tekee yhteistyota
kohtuullisissa maarin Asiakkaan kustannuksella ja antaa Asiakkaalle maardysvallan ja kontrollin
oikeudenkadyntiprosessissa ja sovinnosta sovittaessa. Asiakkaan on myds suojattava Vismaa vaateilta,
sakoilta ja seuraamuksilta, jotka aiheutuvat siita, ettd Asiakas ei ole tayttanyt rekisterinpitajan
velvollisuuksiaan henkiltietojen kasittelyssa.

Tama kohta 11 maarittelee tyhjentavasti Visman vastuut Immateriaalioikeuksien loukkauksen johdosta.
Vastuu ja vastuunrajoitus

Kumpikaan Osapuoli ei ole vastuussa epasuorista ja valillista vahingoista, kuten voiton, tulojen tai
liiketoiminnan menetyksesta, tietojen haviamisestd, muuttumisesta, tuhoutumisesta, vioittumisesta tai

niiden uudelleenluonnin kustannuksista, lilkkearvon menetyksesta tai muista vahingoista, joita ei voida
kohtuudella ennakoida.
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12.

Visman Sopimukseen perustuvan kokonaisvastuun enimmaismaara on yhteensa enintdan summa, joka
vastaa valittémasti vahinkotapahtumaa edeltdaneen kolmen (3) kuukauden aikana Asiakkaan Toimittajalle
maksamia arvonlisaverottomia Maksuja, jotka koskevat sopimusrikkomuksen kohteena olevaa Ohjelmistoa.

Kumpikaan Osapuoli ei ole vastuussa viivastyksesta, suorituksen epdonnistumisesta tai laiminlyonnista,
joka johtuu ylivoimaisesta esteesta. Ylivoimaiseksi esteeksi katsotaan esimerkiksi maanjaristys, mellakka,
tydoikeudellinen kiista, pandemia, nopea muutos tai uusi valiaikainen lainsaadanto, joka koskee internetia,
hallituksen tai EU:n asettamat sanktiot ja muut vastaavat Osapuolten vaikutusmahdollisuuksien
ulkopuoliset tapahtumat.

Sopimuksen voimassaolo ja paattaminen

Voimassaolo ja irtisanominen

Ellei Tilauslomakkeella tai Tilausvahvistuksessa tai muutoin kirjallisesti ole toisin sovittu, Sopimus tulee
voimaan ja jatkuu toistaiseksi voimassaolevana, kun Asiakas on tilannut Ohjelmiston ja se on avattu.

Kummallakin Osapuolella on oikeus irtisanoa Sopimus tai osa siita paattymaan Kkirjallisesti noudattaen
kolmen (3) kuukauden irtisanomisaikaa, ellei Tilauslomakkeella tai Tilausvahvistuksessa ole toisin sovittu.

Lisaksi Toimittajalla on oikeus irtisanoa Sopimus paattymaan valittémin vaikutuksin, mikali (i) Asiakas tai
Asiakkaan johdossa toimiva henkilé on tuomittu tai tdman epadilldan rikkoneen soveltuvaa paikallista lakia
tai (ii) Asiakasta, sen johtoon kuuluvaa henkilda tai Asiakkaan valitonta tai valillista osakkeenomistajaa
koskevat EU:n tai YK:n kulloinkin asettamat sanktiot tai pakotteet tai Asiakas harjoittaa liiketoimintaa
tallaisessa valtiossa.

Ohjelmiston toimittamisen keskeyttaminen

Vismalla on oikeus keskeyttaa Asiakkaan paasy Ohjelmistoon tai rajoittaa padsy lukuoikeudeksi seuraavissa
tilanteissa: (i) Asiakas on vahvistetusti tai todennakoisin syin rikkonut Sopimusta, (ii) Asiakas hakee itse tai
Asiakasta haetaan konkurssiin tai muuhun maksukyvyttdomyysmenettelyyn, tai Asiakas luovuttaa
merkittdvdn osan omaisuudestaan velkojille tai (iii) Asiakas on ryhtynyt tai uhkaa ryhtya laittomiin tai
loukkaaviin toimiin Vismaa kohtaan. Edelld mainittu oikeus on voimassa niin kauan kuin tilanne on
ratkaistu. Visma ilmoittaa Asiakkaalle etukateen ja antaa Asiakkaalle kohtuullisen ajan vastata ennen kuin
Visma rajoittaa paasyn Ohjelmistoon. Vismalla on oikeus irtisanoa Sopimus valittémasti paattymaan, mikali
Asiakas ei korjaa tai lopeta toimiaan. Vismalla on aina oman harkintansa mukaan oikeus irtisanoa Sopimus
valittdmin vaikutuksin, mikali Asiakas rikkoo Sopimusta olennaisesti tai tulee maksukyvyttémaksi, hakeutuu
tai asetetaan konkurssiin, selvitystilaan tai yrityssaneeraukseen tai lopettaa muuten liiketoimintansa
harjoittamisen.

Sopimuksen paattymisen vaikutukset

Sopimuksen paattyessa Asiakkaan on valittdmasti lopetettava Ohjelmiston kaytto.

Asiakkaalla on oikeus pyytaa Vismaa palauttamaan Ohjelmistoon tallennettu Asiakkaan Aineisto (mukaan
lukien henkildtiedot). Asiakkaan kirjallisen pyynndn saatuaan Visma palauttaa Asiakkaan Aineiston

Asiakkaalle siina maarin kuin Ohjelmisto sen kohtuudella mahdollistaa. Tiedot palautetaan yleisesti
kdytossa olevassa sahkoisessa muodossa fyysisella tietovalineella tai muulla tavanomaisella tavalla.
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13.

14.

15.

16.

17.

18.

Vismalla on oikeus veloittaa Asiakkaan Aineiston kerdamisestd ja palauttamisesta Visman kulloinkin
voimassa olevan hinnaston mukaisesti. Asiakkaan on pyydettava Asiakkaan Aineiston palauttamista
kolmenkymmenen (30) paivan kuluessa Sopimuksen paattymisestd, silla sen jalkeen Visma on voinut
pysyvasti poistaa Asiakkaan Aineiston Ohjelmistosta. Visma poistaa Asiakkaan Aineiston Ohjelmistosta
kohtuullisen ajan kuluessa Sopimuksen paattymisesta, paitsi silloin kun pakottava lainsaadanto edellyttaa
tietojen sailytysta tai Vismalla on laillinen peruste tiettyjen Tietojen kasittelemiseen. Asiakkaan Aineiston
poistamisen jalkeen Vismalla ei ole siihen liittyen velvollisuuksia Asiakasta kohtaan.

Riippumatta Sopimuksen irtisanomisen tai purkamisen syista, Vismalla ei ole velvollisuutta palauttaa
mitadn Asiakkaan maksamia Maksuja, jotka kohdistuvat irtisanomis- tai purkamisajankohtaa edeltavaan
aikaan.

Referenssikaytté

Vismalla on oikeus kayttaa referenssikaytossa Asiakkaan yrityksen nimea ja logoa.

limoitukset

Visma toimittaa tiedon Ohjelmiston uusista ominaisuuksista, hintojen ja/tai sopimusehtojen muutoksista,
suunnitelluista huoltotoimenpiteista ja Ohjelmistoa koskevista asioista Ohjelmiston verkkosivuilla,
verkkoyhteisdssa tai sahkopostitse.

Asiakas on velvollinen toimittamaan Vismalle kulloinkin ajantasaiset yhteystietonsa ja erityisesti ensisijaisen
yhteyshenkildn sahkdpostiosoitteen.

Kaikki ilmoitukset katsotaan toimitetuiksi ja olevan voimassa valittémasti Visman lahetettya tai postitettua
ne.

Sopimuksen siirto

Osapuolet eivat saa siirtaa Sopimusta tai siihen perustuvia oikeuksiaan tai velvollisuuksiaan. Vismalla on
kuitenkin oikeus vapaasti siirtaa Sopimus saman konsernin sisalla ilmoittamalla siita Asiakkaalle kirjallisesti.

Muut sopimukset

Sopimus sisaltda kaiken, mitd osapuolet ovat tassa asiassa sopineet, ja kumoaa kaikki aikaisemmat
Ohjelmistoa koskevat suulliset ja kirjalliset tarjoukset, materiaalit ja sopimukset.

Vaatimukset

Kaikki Sopimukseen perustuvat vaatimukset Vismaa kohtaan on esitettdva kirjallisesti viimeistaan, kun
kolme (3) kuukautta on kulunut vaatimuksen perusteen syntymisesta.

Sopimuksen muuttaminen

Vismalla on oikeus yksipuolisesti muuttaa naita Palveluehtoja. Muutokseksi ei katsota Palveluehtojen
sallimaa Ohjelmiston ja sen palvelukuvauksen muutosta.
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Visma ilmoittaa Palveluehtojen muutoksesta Asiakkaalle etukdateen Ohjelmiston valityksella tai
sahkopostitse. Muutos tulee voimaan ilmoituksen mukaisena ajankohtana, kuitenkin aikaisintaan yhden (1)
kuukauden kuluttua ilmoitusta koskevan viestin lahettamisesta Asiakkaalle.

Sopimus jatkuu muutetun sisaltdisend, ellei Asiakas yhden (1) kuukauden kuluessa muutosilmoituksen
lahettamisesta ilmoita Vismalle, ettei se hyvaksy muutosta. Jos Asiakas ei hyvaksy muutosta, Osapuolilla on
oikeus irtisanoa Sopimus muutoksen voimaantulopdivaan. Asiakkaan katsotaan hyvaksyneen muutoksen,
kun han on saanut tiedon muutoksesta ja muutoksen voimaantulon jalkeen jatkaa Ohjelmiston kayttoa.

19.Sopimuksen tulkinta

Jos Sopimuksen ehdot ja sen liitteet ovat ristiriidassa keskenaan, sovelletaan seuraavaa etusijajarjestysta:
1. Tilauslomake tai Tilausvahvistus;
2. Nama Palveluehdot
3. Tietosuojaliite

20. Soveltuva laki ja riidanratkaisu

Tahan Sopimukseen ja sen tulkintaan sovelletaan Suomen lakia, pois lukien sen kansainvalista lainvalintaa
koskevat saannokset.

Osapuolet pyrkivat ratkaisemaan Sopimukseen liittyvat erimielisyydet neuvotteluteitse. Mikali Osapuolet
eivat paase kummankin Osapuolen hyvaksymaan neuvotteluratkaisuun kolmenkymmenen (30) paivan
kuluessa siitd, kun Osapuoli on Kkirjallisesti pyytanyt neuvotteluja, tastd Sopimuksesta johtuvat riidat
ratkaistaan lopullisesti Suomen Keskuskauppakamarin valityslautakunnan saantdjen mukaisesti.
Valimiesmenettely tapahtuu Helsingissa yhden (1) valimiehen valimiesmenettelylld ja valimiesmenettelyn
kieli on suomi.
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LIITE 1: TIETOSUOJALIITE

1. Johdanto

1.1.

Tama tietosuojaliite muodostaa oleellisen osan Palveluehtoja ja saantelee siihen liittyvaa
HenkilGtietojen Kasittelya.

2. Maaritelmat

2.1.

2.2.

Seuraavilla termeilld on sama merkitys kuin niitéd kaytettdessa ja tulkittaessa soveltuvassa
henkildtietojen  suojaa  koskevassa lainsaddanndssa, mukaan Ilukien yleinen
tietosuoja-asetus EU 2016/679 (“GDPR"): Henkilotieto, Erityiset Henkildryhmat
(Arkaluontoiset Henkildtiedot), Henkiltietojen Kasittely, Rekisterdity, Rekisterinpitdja ja
Kasittelija.

Asiakas toimii Rekisterinpitajana Palveluun tallettamien tietojen osalta. Visma toimii
henkilotietojen Kasittelijana.

3. Tietosuojaliitteen kohde

3.1.

3.2.

3.3.

Tama tietosuojaliite sdantelee Kasittelijan Rekisterinpitdjan puolesta tekemaa
Henkilotietojen Kasittelya ja maarittelee sen, miten Kasittelija osaltaan varmistaa
yksityisyyden suojan Rekisterinpitdjan ja sen Rekisterdityjen puolesta teknisilla ja
organisatorisilla toimenpiteilld soveltuvan tietosuojalainsaddannén mukaan, mukaan
lukien GDPR.

Kasittelijan Rekisterinpitdjan puolesta tekeman Henkildtietojen Kasittelyn tarkoitus on
toteuttaa Sopimuksen mukaiset velvoitteet.

Ristiriitatilanteissa tama tietosuojaliite on ensisijainen Sopimukseen (tai -sopimuksiin),
Osapuolten keskenaan solmimiin muihin aiempiin sopimuksiin tai Osapuolten valiseen
kirjalliseen yhteydenpitoon ja viestintadan nahden. Tama tietosuojaliite on voimassa niin
kauan Liitteessa A on maaritelty.

4. Kasittelijan oikeudet ja velvollisuudet

4.1.

4.2.

4.3.

Kasittelija Kasittelee Henkilotietoja vain Rekisterinpitdjan puolesta ja Rekisterinpitdjan
kirjallisten ohjeiden mukaisesti. Hyvaksyessaan taman tietosuojaliitteen Rekisterinpitaja
ohjeistaa Kasittelijan Kasittelemaan Henkilotietoja seuraavalla tavalla: i) vain soveltuvien
lakien mukaisesti, ii) kaikkien Sopimuksesta johtuvien velvollisuuksien tayttamiseksi, iii)
kuten tarkemmin madritelty Rekisterinpitdjan Kasittelijan palvelujen tavanomaisen kayton
myo6ta ja iv) tassa tietosuojaliitteessa maaritellylla tavalla. Mahdollisten muiden ohjeiden
kustannusvaikutuksista sovitaan aina kirjallisesti erikseen.

Kasittelijalla ei ole syyta epadilla, etta Kasittelijaan soveltuva lainsaadantd estaisi Kasittelijaa
noudattamasta ylla tarkemmin maariteltyja ohjeita. Kasittelija ilmoittaa Rekisterinpitajalle
tullessaan tietoiseksi sellaisista ohjeista tai muusta Rekisterinpitdjan Kasittelytoimista,
jotka Kasittelijan nakemyksen mukaan rikkovat soveltuvaa tietosuojasaantelya.

Liitteessa A on listattu taman tietosuojaliitteen mukaisesti Kasiteltavat Rekisterdityjen ja
Henkilotietojen ryhmat.



4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

Kasittelija on velvollinen varmistamaan, etta Henkilotietojen luottamuksellisuus, eheys ja
saatavuus noudattavat Kasittelijgdn soveltuvaa tietosuojalainsaadantoa. Kasittelija on
velvollinen toteuttamaan systemaattiset organisatoriset ja tekniset toimenpiteet
varmistaakseen asianmukaisen turvallisuustason, ottaen huomioon uusin tekniikka ja
toteuttamiskustannukset, jotka liittyvat Kasittelyn mukanaan tuomaan riskiin seka
suojattavien HenkilGtietojen luonteen.

Ottaen mahdollisuuksien mukaan huomioon Kasittelyn luonteen ja Kasittelijan saatavilla
olevat tiedot, Kasittelija avustaa Rekisterinpitdjad asianmukaisilla teknisilla ja
organisatorisilla toimenpiteilld tayttamaan Rekisterinpitdjan velvollisuuden vastata
Rekisterdityjen pyyntoihin soveltuvan tietosuojalainsdaadannén mukaisesti ja tayttamaan
Rekisterinpitdjan yleisen velvollisuuden noudattaa yksityisyyden suojaa GDPR:n 32-36
artiklojen edellyttamalla tavalla.

Jos  Rekisterinpitdja pyytaad tietoja tai avustusta turvallisuustoimenpiteissa,
dokumentaatiossa tai muista Kasittelijan HenkilGtietojen Kasittelyyn liittyvista tiedoista, ja
pyyntdjen sisdltd poikkeaa Kasittelijan sovellettavan tietosuojasddntelyn vaatimusten
mukaisesti esittamistd vakiotiedoista tai avustuksesta, Kasittelija voi veloittaa
Rekisterinpitajaa tallaisista palveluista.

Kasittelija ja sen henkilokunta ovat velvollisia varmistamaan, etta Henkil6tietoja, joita
Kasitelldan taman tietosuojaliitteen mukaisesti, Kasitelldan luottamuksellisesti. Tdma ehto
on voimassa my0s taman tietosuojaliitteen paattymisen jalkeen.

Kasittelija varmistaa, etta henkil6t, joilla on oikeus kasitella Henkildtietoja, ovat sitoutuneet
noudattamaan salassapitovelvollisuutta tai heita koskee asianmukainen lakisaateinen
salassapitovelvollisuus.

Kasittelija ilmoittaa ilman aiheetonta viivytysta tietoturvaloukkauksista Rekisterinpitajalle,
jotta Rekisterinpitdaja voi tdyttaa lakisaateisen tietoturvaloukkauksiin liittyvan
ilmoitusvelvollisuutensa tietosuojaviranomaisille ja Rekisterdidyille.

Lisaksi Kasittelija ilmoittaa Rekisterinpitajalle seuraavista asioista siind maarin kuin se on
asianmukaista ja laillista;

i) Rekisteroidyn esittamat pyynnot saada paasy HenkilGtietoihin,

i) viranomaisten, kuten esimerkiksi poliisin, esittdmat pyynnot saada paasy
Henkilotietoihin.

Kasittelija ei vastaa suoraan Rekisterdityjen pyyntoihin, ellei Rekisterinpitdja ole
valtuuttanut Kasittelijaa toimimaan talla tavalla. Kasittelijd ei anna paasya taman
tietosuojaliitteen  perusteella Kasiteltaviin  Henkildtietoihin  viranomaisille,  kuten
esimerkiksi poliisille, muutoin kuin lain nojalla, esimerkiksi tuomioistuimen paatoksella tai
muulla vastaavalla maarayksella.

Kasittelija ei hallinnoi eika vastaa siita, miten Rekisterinpitaja kayttaa Kasittelijan tarjoamaa
APl-rajapintaa tai vastaavaa kolmannen osapuolen ohjelmistojen integroimiseksi
Kasittelijan tarjoamaan palveluun. Rekisterinpitdjd on tdysin vastuussa naista
integraatioista.
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4.13.

4.14.

Kasittelijd voi Kasitellda Henkilotietoja Sopimuksen mukaisen palvelun kayttdjista ja
Rekisterinpitajan palvelun kdytosta, kun se on tarpeen palautteen hankkimiseksi ja
Sopimuksen mukaisen palvelun (“Palvelu”) parantamiseksi. Rekisterinpitdja antaa
Kasittelijalle oikeuden kayttaa ja analysoida Palvelusta kerattya, yhdistettya, aktiivisuutta
koskevaa dataa, joka koskee Rekisterinpitdajan Palvelun kayttéa. Dataa kaytetaan Palvelun
optimoimiseksi, parantamiseksi tai tehostamiseksi ja jotta Kasittelija voisi luoda uusia
ominaisuuksia ja toiminnallisuuksia Palveluun. Kasittelija katsotaan tdssa tarkoituksessa
Rekisterinpitajaksi ja tama tietosuojaliite ei nain ollen koske tallaista kasittelya.

Kayttdessaan Palvelua, Rekisterinpitdja lisad omia tietojaan ja dataa ohjelmistoon
(“Asiakkaan Tiedot”). Rekisterinpitaja hyvaksyy eika vastusta sita, etta Kasittelija kayttaa
Asiakkaan Tietoja yhdistetyssa ja anonymisoidussa muodossa Palvelun parantamiseen,
tutkimukseen, koulutukseen ja/tai tilastollisiin kdyttétarkoituksiin.

5. Rekisterinpitdjan oikeudet ja velvollisuudet

5.1.

Hyvaksyessaan taman tietosuojaliitteen, Rekisterinpitdja vahvistaa seuraavaa:

Rekisterinpitajalla on oikeus kasitella ja luovuttaa Henkilotietoja Kasittelijalle (mukaan
lukien Kasittelijan kayttamat alikasittelijat).

Rekisterinpitaja on vastuussa Kasittelijalle luovutettujen Henkilotietojen
paikkansapitavyydesta, eheydesta, sisallosta, luotettavuudesta ja laillisuudesta.
Rekisterinpitdja on tayttanyt velvollisuutensa tarjota olennaiset tiedot Rekisterdidyille ja
viranomaisille HenkilGtietojen Kasittelyyn liittyen soveltuvan pakollisen lainsadadannén
mukaisesti.

Rekisterinpitajé ei luovuta tai kommunikoi Kasittelijalle Arkaluontoisia Henkil6tietoja
kayttaessaan Kasittelijan Palvelusopimuksen mukaisia palveluita, ellei nain ole
nimenomaisesti sovittu Liitteessa A.
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6.

7.

8.

Alikasittelijoiden kdyttdminen ja tietojen siirtaminen

6.1.

6.2.

6.3.

6.4.

Kasittelija kayttaa alikasittelijoita toimittaessaan Sopimuksen ja taman tietosuojaliitteen
mukaista palvelua Rekisterinpitdjalle. Rekisterinpitdja antaa yleisen suostumuksensa
alikasittelijoiden kaytolle. Alikasittelijat voivat olla muita samaan konserniin kuuluvia
yhtidita tai ulkopuolisia kolmansia alikasittelijoita. Kaikki Kasittelijan alikasittelijat, joilla on
padsy Henkilotietoihin on listattu Liitteessa B. Kasittelija on velvollinen varmistamaan, etta
kukin alikasittelija sitoutuu noudattamaan tata tietosuojaliitettad vastaavia velvoitteita.

Kasittelija voi kayttad muita EU:n ja/tai ETA-alueella sijaitseva saman konsernin yhtioita
alikasittelijana ilman, etta kyseinen -yhtio olisi listattu alikasittelijaksi ja ilman
Rekisterinpitajan etukateista hyvaksyntaa tai etukateista ilmoitusta Rekisterinpitajalle.
Rekisterinpitajalla on oikeus pyytaa tarkempia tietoja alikasittelijoista.

Mikali alikasittelija sijaitsee EU:n tai ETA-alueen ulkopuolella, Rekisterinpitaja antaa
Kasittelijalle valtuutuksen varmistaa riittdvat oikeudelliset perusteet HenkilGtietojen
siirtamiseksi kolmanteen maahan EU- tai ETA-alueelta Rekisterinpitajan puolesta kayttaen
komission hyvaksymia vakiolausekkeita (standard contractual clauses, SCC).

Kasittelija ilmoittaa Rekisterinpitdjalle etukateen, mikali Kasittelijan kayttamissa
alikasittelijoissa, jotka Kasittelevat Henkilotietoja, tapahtuu muutoksia. Mikali
Rekisterinpitdja ilmoittaa vastustavansa uutta alikasittelijaa 30 paivan kuluessa siita, kun
Kasittelija on toimittanut Rekisterinpitdjalle ilmoituksen, Kasittelija ja Rekisterinpitaja
kayvat lapi alikasittelijan lakien noudattamista koskevan dokumentaation varmistaakseen
soveltuvan tietosuojalainsaadannén noudattamisen. Mikali Rekisterinpitdja edelleen
vastustaa uutta alikasittelijaa asianmukaisin perustein, Rekisterinpitdjalla on oikeus
irtisanoa Sopimus paattymaan noudattaen 30 paivan irtisanomisaikaa. Johtuen Kasittelijan
Rekisterinpitajalle toimittaman Sopimuksen mukaisen vakiomuotoisen palvelun
luonteesta, Rekisterinpitdja ei voi edellyttdd, ettd Kasittelija lopettaisi alikasittelijan
kayttamisen.

Tietoturva

7.1.

7.2.

Kasittelija sitoutuu tarjoamaan turvallisuutensa puolesta korkeatasoisia tuotteita ja
palveluja. Kasittelija varmistaa asianmukaisen turvallisuuden organisatoristen, teknisten ja
fyysisten turvatoimien avulla, jotka vastaavat GDPR:n artiklan 32 mukaisia
tietoturvatoimia.

Osapuolet sopivat Sopimuksessa erikseen ne toimenpiteet tai muut tietoturvamenettelyt,
jotka Kasittelija toteuttaa Henkilotietojen Kasittelyn osalta. Rekisterinpitdja vastaa
vastuullaan  olevien tarvittavien laitteiden ja tietoteknisen kayttdympariston
asianmukaisesta ja riittavasta tietoturvallisuudesta.

Oikeus auditointiin

8.1.

Rekisterinpitajalla on oikeus auditoida Kasittelijan taman tietosuojaliitteen noudattaminen
enintdan kerran vuodessa. Rekisterinpitdjalla on oikeus pyytaa auditointia useammin,
mikali Rekisterinpitajaan soveltuva lainsaadanto edellyttaa tata. Pyytdessaan auditointia,
Rekisterinpitdja on velvollinen toimittamaan yksityiskohtaisen auditointisuunnitelman
Kasittelijalle vahintaan nelja viikkoa ennen auditoinnin suunniteltua ajankohtaa.
Auditointisuunnitelman tulee sisaltaa ainakin auditoinnin suunniteltu laajuus, kesto ja
aloituspaivamaara. Mikali kolmas osapuoli suorittaa auditoinnin, sen tulee olla molempien
Osapuolten hyvaksyma. Mikali Henkilotietojen Kasittely tapahtuu ymparistdssa, jota
kayttavat Kasittelijan muut asiakkaat tai muut kolmannet osapuolet, Kasittelija voi vaatia,
etta turvallisuussyistda auditoinnin suorittaa Kasittelijan valitsema neutraali kolmas
osapuoli.
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9.

10.

11.

12.

8.2.

8.3.

8.4.

Jos pyydetyn tarkastuksen sisdltéa on kasitelty edeltavan 12 kuukauden aikana
ulkopuolisen, kolmannen auditoijan laatimassa ISAE-, ISO- tai vastaavassa raportissa, ja
Kasittelija vahvistaa, ettd sen tiedossa ei ole, ettd olennaisia muutoksia olisi tapahtunut
auditoiduissa toimenpiteissa, Rekisterinpitadja sitoutuu hyvaksymaan raportin tulokset eika
vaadi kyseisen raportin sisdltdémien toimenpiteiden auditointia uudelleen.

Auditointi on suoritettava tavanomaisena tydaikana, Kasittelijan toimitiloissa ja
Kasittelijan omien kaytantdjen mukaisesti eika auditointi saa kohtuuttomasti hdirita
Kasittelijan liikketoimintaa.

Rekisterinpitdja vastaa kaikista kustannuksista, jotka johtuvat Rekisterinpitdjan pyytamista
auditoinneista. Kasittelijalla on oikeus veloittaa Rekisterinpitdjaa Rekisterinpitajan
avustamisesta taman kohdan mukaisessa auditoinnissa.

Voimassaolo ja tietosuojaliitteen paattyminen

9.1.

9.2.

Tama tietosuojaliite on voimassa niin kauan kuin Kasittelija Kasittelee Henkilttietoja
Rekisterinpitdjan puolesta Sopimuksen mukaisesti tai Liitteessa A maaritellyn ajan, mikali
tasta kohdasta on sovittu poikkeavasti.

Tama tietosuojaliite padattyy automaattisesti, kun Sopimus paattyy. Taman
tietosuojaliitteen paattyessa, Kasittelija poistaa tai palauttaa Henkilétiedot, joita se on
kasitellyt Rekisterinpitajan puolesta Sopimuksen soveltuvien ehtojen mukaisesti. Kasittelija
poistaa Henkilotiedot niin pian kuin kohtuullisesti mahdollista, ellei EU:n tai paikallinen
lainsaadanto edellyta pidempaa sailytysaikaa. Ellei Osapuolten valilla ole kirjallisesti toisin
sovittu, taman kohdan mukaisten toimien kustannukset veloitetaan perustuen: i)
Kasittelijan tuntiveloitukseen ja ii) pyydettyjen toimenpiteiden vaativuuteen.

Muutokset ja lisaykset

10.1.

10.2.

Vastuu

Taman tietosuojaliitteen muutoksissa noudatetaan Palveluehtojen kohtaa 18.
“Sopimuksen muuttaminen”.

Jos jokin taman tietosuojaliitteen ehto osoittautuu pdatemattdmaksi, se ei vaikuta
Sopimuksen muiden ehtojen voimassaoloon. Osapuolet korvaavat patemattéman ehdon
laillisella ehdolla, jonka tarkoitus vastaa patematénta ehtoa.

Kumpikin Osapuoli vastaa itse tietosuojaviranomaisten ja tuomioistuimen sille
madraamista Rekisterodidyille suoraan maksettavista tietosuojalainsaadanndn mukaisista
vahingonkorvauksista ja hallinnollisista sanktioista. Osapuolten valisiin vastuukysymyksiin
sovelletaan Palveluehtojen vastuulausekkeita.

Soveltuva lainsaadanto ja oikeuspaikka

12.1.

Tahan Sopimukseen sovelletaan Palveluehdoissa madriteltya lainsdadantéa ja
oikeuspaikkaa.
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Liite A

Rekisteroidyt, Kasiteltdvat Henkilétiedot, Kasittelyn tarkoitus, Késittelyn luonne ja Kasittelyn kesto

A.1 Rekisteréityjen ryhmat

e Asiakkaan loppukayttajat

A2 Kisiteltavit Henkilétied

e Yhteystiedot, kuten nimi, puhelinnumero, kotiosoite, tydosoite, kieli, sahkdpostiosoite
e Pankkitilitiedot

Jotta Kasittelija voi Kasitelld Erityisten Henkiloryhmien Henkildtietoja Rekisterinpitdjan puolesta,
Rekisterinpitdjan tulee listata alla olevaan taulukkoon ne Arkaluontoiset Henkilétiedot, joita Kasittelija
kasittelee.

Rekisterinpitdja on myos velvollinen ilmoittamaan Kasittelijalle seka tdydentdamaan alla olevaa taulukkoa,
mikali alla olevat tiedot muuttuvat tdman tietosuojaliitteen voimassaollessa.

Kasittelija kasittelee Rekisterinpitdjédn puolesta seuraavia Arkaluontoisia Kylla Ei
Henkilotietoja:

rotu tai etninen alkuperd, poliittinen mielipide, filosofinen tai uskonnollinen °
vakaumus

terveytta koskevat tiedot °
seksuaalinen kayttaytyminen ja suuntautuminen °
ammattiliittojen jasenyys °
geneettiset tai biometriset tiedot °
henkilon tuomio rikoksesta tai henkiloa koskeva epadily tai syyte rikoksesta °
lasten henkildtiedot (PEP-henkildiden osalta) °
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A.4 Kasittelyn tarkoitus

Kasittelijan suorittaman HenkilGtietojen Kasittelyn tarkoitus Rekisterinpitdjan puolesta on seuraava:
Toimittaa palveluita Sopimuksen mukaisesti.

A.5 Kasittelyn luonne

Kasittelijan suorittama HenkilGtietojen Kasittely Rekisterinpitdjan puolesta liittyy padosin seuraavaan:

e Tietojen vastaanottaminen

e Tietojen testaaminen

e Tietojen kéyttdminen tekodlymallin opettamiseen
e Tietojen sdilyttéminen

e Tietojen anonymisointi ja poistaminen

e Tietojen Idhettdminen

A.6 Kasittelyn kesto

Kasittelija Kasittelee Henkiltietoja Rekisterinpitajan puolesta alla tdsmennetyn ajan:

Niin kauan kuin Sopimus on voimassa ja soveltuu Henkilétietojen késittelyyn.
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Liite B

Alikasittelijat

Seuraavilla Kasittelijan alikasittelijoilla on paasy Rekisterinpitajan Henkilotietoihin (17.9.2025). Ajantasainen
lista 16ytyy kuitenkin osoitteesta: https://www.visma.com/trust-centre/product-search/

Alikasittelijan nimi:

Sijainti/valtio:

Oikeudellinen
siirtomekanismi, jos
alikasittelijalla on
paasy Henkilétetoihin
EU:n tai ETA-alueen
ulkopuolelta:

Alikasittelija avustaa
Kasittelijaa
seuraavissa
toimenpiteissa:

alueella

Amazon Web Services EU/ETA Ei sovellu EU:n/ETA:n Sailytys palvelimilla
alueella

Freshworks Inc EU/ETA Ei sovellu EU:n/ETA:N Asiakaspalvelu-
alueella jarjestelma

Google Gemini EU/ETA Ei sovellu EU:n/ETA:n Al-toiminnallisuudet
alueella

Google Firebase USA Komission Tunnistuspalvelut
vakiosopimuslausekkeet
(SCQ)

MailerSend, Inc. EU/ETA Ei sovellu EU:n/ETA:Nn Sahkopostipalvelu
alueella

Microsoft EU/ETA Ei sovellu EU:n/ETA:Nn Tunnistuspalvelut,

Microsoft Azure

Kasittelijd voi kayttdad muita EU:n ja/tai ETA-alueella sijaitseva saman konsernin yhti6ita alikasittelijana

ilman, etta kyseinen yhtio olisi listattu ylla olevaan listaan ja ilman Rekisterinpitajan etukateista hyvaksyntaa
tai etukateistd ilmoitusta Rekisterinpitajalle. Muita saman konsernin yhtioita kaytetaan yleensa kehitys-,
tuki- tai muiden vastaavien palveluiden tuottamista varten.
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https://www.visma.com/trust-centre/product-search/

	LIITE 1: TIETOSUOJALIITE 
	1.​Johdanto 
	1.1.​Tämä tietosuojaliite muodostaa oleellisen osan Palveluehtoja ja sääntelee siihen liittyvää Henkilötietojen Käsittelyä. 
	2.​Määritelmät 
	2.1.​Seuraavilla termeillä on sama merkitys kuin niitä käytettäessä ja tulkittaessa soveltuvassa henkilötietojen suojaa koskevassa lainsäädännössä, mukaan lukien yleinen tietosuoja-asetus EU 2016/679 (“GDPR”): Henkilötieto, Erityiset Henkilöryhmät (Arkaluontoiset Henkilötiedot), Henkilötietojen Käsittely, Rekisteröity, Rekisterinpitäjä ja Käsittelijä.  
	2.2.​Asiakas toimii Rekisterinpitäjänä Palveluun tallettamien tietojen osalta. Visma toimii henkilötietojen Käsittelijänä. 
	3.​Tietosuojaliitteen kohde 
	3.1.​Tämä tietosuojaliite sääntelee Käsittelijän Rekisterinpitäjän puolesta tekemää Henkilötietojen Käsittelyä ja määrittelee sen, miten Käsittelijä osaltaan varmistaa yksityisyyden suojan Rekisterinpitäjän ja sen Rekisteröityjen puolesta teknisillä ja organisatorisilla toimenpiteillä soveltuvan tietosuojalainsäädännön mukaan, mukaan lukien GDPR.  
	3.2.​Käsittelijän Rekisterinpitäjän puolesta tekemän Henkilötietojen Käsittelyn tarkoitus on toteuttaa Sopimuksen mukaiset velvoitteet.   
	3.3.​Ristiriitatilanteissa tämä tietosuojaliite on ensisijainen Sopimukseen (tai -sopimuksiin), Osapuolten keskenään solmimiin muihin aiempiin sopimuksiin tai Osapuolten väliseen kirjalliseen yhteydenpitoon ja viestintään nähden. Tämä tietosuojaliite on voimassa niin kauan Liitteessä A on määritelty.  
	4.​Käsittelijän oikeudet ja velvollisuudet 
	4.1.​Käsittelijä Käsittelee Henkilötietoja vain Rekisterinpitäjän puolesta ja Rekisterinpitäjän kirjallisten ohjeiden mukaisesti. Hyväksyessään tämän tietosuojaliitteen Rekisterinpitäjä ohjeistaa Käsittelijän Käsittelemään Henkilötietoja seuraavalla tavalla: i) vain soveltuvien lakien mukaisesti, ii) kaikkien Sopimuksesta johtuvien velvollisuuksien täyttämiseksi, iii) kuten tarkemmin määritelty Rekisterinpitäjän Käsittelijän palvelujen tavanomaisen käytön myötä ja iv) tässä tietosuojaliitteessä määritellyllä tavalla. Mahdollisten muiden ohjeiden kustannusvaikutuksista sovitaan aina kirjallisesti erikseen.   
	4.2.​Käsittelijällä ei ole syytä epäillä, että Käsittelijään soveltuva lainsäädäntö estäisi Käsittelijää noudattamasta yllä tarkemmin määriteltyjä ohjeita. Käsittelijä ilmoittaa Rekisterinpitäjälle tullessaan tietoiseksi sellaisista ohjeista tai muusta Rekisterinpitäjän Käsittelytoimista, jotka Käsittelijän näkemyksen mukaan rikkovat soveltuvaa tietosuojasääntelyä. 
	4.3.​Liitteessä A on listattu tämän tietosuojaliitteen mukaisesti Käsiteltävät Rekisteröityjen ja Henkilötietojen ryhmät.  
	4.4.​Käsittelijä on velvollinen varmistamaan, että Henkilötietojen luottamuksellisuus,  eheys ja saatavuus noudattavat Käsittelijään soveltuvaa tietosuojalainsäädäntöä. Käsittelijä on velvollinen toteuttamaan systemaattiset organisatoriset ja tekniset toimenpiteet varmistaakseen asianmukaisen turvallisuustason, ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, jotka liittyvät Käsittelyn mukanaan tuomaan riskiin sekä suojattavien Henkilötietojen luonteen.     
	4.5.​Ottaen mahdollisuuksien mukaan huomioon Käsittelyn luonteen ja Käsittelijän saatavilla olevat tiedot, Käsittelijä avustaa Rekisterinpitäjää asianmukaisilla teknisillä ja organisatorisilla toimenpiteillä täyttämään Rekisterinpitäjän velvollisuuden vastata Rekisteröityjen pyyntöihin soveltuvan tietosuojalainsäädännön mukaisesti ja täyttämään Rekisterinpitäjän yleisen velvollisuuden noudattaa yksityisyyden suojaa GDPR:n 32-36 artiklojen edellyttämällä tavalla. 
	4.6.​Jos Rekisterinpitäjä pyytää tietoja tai avustusta turvallisuustoimenpiteissä, dokumentaatiossa tai muista Käsittelijän Henkilötietojen Käsittelyyn liittyvistä tiedoista, ja pyyntöjen sisältö poikkeaa Käsittelijän sovellettavan tietosuojasääntelyn vaatimusten mukaisesti esittämistä vakiotiedoista tai avustuksesta, Käsittelijä voi veloittaa Rekisterinpitäjää tällaisista palveluista. 
	4.7.​Käsittelijä ja sen henkilökunta ovat velvollisia varmistamaan, että Henkilötietoja, joita Käsitellään tämän tietosuojaliitteen mukaisesti, Käsitellään luottamuksellisesti. Tämä ehto on voimassa myös tämän tietosuojaliitteen päättymisen jälkeen. 
	4.8.​Käsittelijä varmistaa, että henkilöt, joilla on oikeus käsitellä Henkilötietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heitä koskee asianmukainen lakisääteinen salassapitovelvollisuus. 
	4.9.​Käsittelijä ilmoittaa ilman aiheetonta viivytystä tietoturvaloukkauksista Rekisterinpitäjälle, jotta Rekisterinpitäjä voi täyttää lakisääteisen tietoturvaloukkauksiin liittyvän ilmoitusvelvollisuutensa tietosuojaviranomaisille ja Rekisteröidyille. 
	4.10.​Lisäksi Käsittelijä ilmoittaa Rekisterinpitäjälle seuraavista asioista siinä määrin kuin se on asianmukaista ja laillista;​​i) Rekisteröidyn esittämät pyynnöt saada pääsy Henkilötietoihin,​​ii) viranomaisten, kuten esimerkiksi poliisin, esittämät pyynnöt saada pääsy Henkilötietoihin. 
	4.11.​Käsittelijä ei vastaa suoraan Rekisteröityjen pyyntöihin, ellei Rekisterinpitäjä ole valtuuttanut Käsittelijää toimimaan tällä tavalla.  Käsittelijä ei anna pääsyä tämän tietosuojaliitteen perusteella Käsiteltäviin Henkilötietoihin viranomaisille, kuten esimerkiksi poliisille, muutoin kuin lain nojalla, esimerkiksi tuomioistuimen päätöksellä tai muulla vastaavalla määräyksellä. 
	4.12.​Käsittelijä ei hallinnoi eikä vastaa siitä, miten Rekisterinpitäjä käyttää Käsittelijän tarjoamaa API-rajapintaa tai vastaavaa kolmannen osapuolen ohjelmistojen integroimiseksi Käsittelijän tarjoamaan palveluun. Rekisterinpitäjä on täysin vastuussa näistä integraatioista. 
	4.13.​Käsittelijä voi Käsitellä Henkilötietoja Sopimuksen mukaisen palvelun käyttäjistä ja Rekisterinpitäjän palvelun käytöstä, kun se on tarpeen palautteen hankkimiseksi ja Sopimuksen mukaisen palvelun (“Palvelu”) parantamiseksi. Rekisterinpitäjä antaa Käsittelijälle oikeuden käyttää ja analysoida Palvelusta kerättyä, yhdistettyä, aktiivisuutta koskevaa dataa, joka koskee Rekisterinpitäjän Palvelun käyttöä. Dataa käytetään Palvelun optimoimiseksi, parantamiseksi tai tehostamiseksi ja jotta Käsittelijä voisi luoda uusia ominaisuuksia ja toiminnallisuuksia Palveluun. Käsittelijä katsotaan tässä tarkoituksessa Rekisterinpitäjäksi ja tämä tietosuojaliite ei näin ollen koske tällaista käsittelyä. 
	4.14.​Käyttäessään Palvelua, Rekisterinpitäjä lisää omia tietojaan ja dataa ohjelmistoon (“Asiakkaan Tiedot”). Rekisterinpitäjä hyväksyy eikä vastusta sitä, että Käsittelijä käyttää Asiakkaan Tietoja yhdistetyssä ja anonymisoidussa muodossa Palvelun  parantamiseen, tutkimukseen, koulutukseen ja/tai tilastollisiin käyttötarkoituksiin. 
	5.​Rekisterinpitäjän oikeudet ja velvollisuudet 
	5.1.​Hyväksyessään tämän tietosuojaliitteen, Rekisterinpitäjä vahvistaa seuraavaa:  
	6.​Alikäsittelijöiden käyttäminen ja tietojen siirtäminen 
	6.1.​Käsittelijä käyttää alikäsittelijöitä toimittaessaan Sopimuksen ja tämän tietosuojaliitteen mukaista palvelua Rekisterinpitäjälle. Rekisterinpitäjä antaa yleisen suostumuksensa alikäsittelijöiden käytölle. Alikäsittelijät voivat olla muita samaan konserniin kuuluvia yhtiöitä tai ulkopuolisia kolmansia alikäsittelijöitä. Kaikki Käsittelijän alikäsittelijät, joilla on pääsy Henkilötietoihin on listattu Liitteessä B. Käsittelijä on velvollinen varmistamaan, että kukin alikäsittelijä sitoutuu noudattamaan tätä tietosuojaliitettä vastaavia velvoitteita. 
	6.2.​Käsittelijä voi käyttää muita EU:n ja/tai ETA-alueella sijaitseva saman konsernin yhtiöitä alikäsittelijänä ilman, että kyseinen -yhtiö olisi listattu alikäsittelijäksi ja ilman Rekisterinpitäjän etukäteistä hyväksyntää tai etukäteistä ilmoitusta Rekisterinpitäjälle. Rekisterinpitäjällä on oikeus pyytää tarkempia tietoja alikäsittelijöistä. 
	6.3.​Mikäli alikäsittelijä sijaitsee EU:n tai ETA-alueen ulkopuolella, Rekisterinpitäjä antaa Käsittelijälle valtuutuksen varmistaa riittävät oikeudelliset perusteet Henkilötietojen siirtämiseksi kolmanteen maahan EU- tai ETA-alueelta Rekisterinpitäjän puolesta käyttäen komission hyväksymiä vakiolausekkeita (standard contractual clauses, SCC).  
	6.4.​Käsittelijä ilmoittaa Rekisterinpitäjälle etukäteen, mikäli Käsittelijän käyttämissä alikäsittelijöissä, jotka Käsittelevät Henkilötietoja, tapahtuu muutoksia. Mikäli Rekisterinpitäjä ilmoittaa vastustavansa uutta alikäsittelijää 30 päivän kuluessa siitä, kun Käsittelijä on toimittanut Rekisterinpitäjälle ilmoituksen, Käsittelijä ja Rekisterinpitäjä käyvät läpi alikäsittelijän lakien noudattamista koskevan dokumentaation varmistaakseen soveltuvan tietosuojalainsäädännön noudattamisen. Mikäli Rekisterinpitäjä edelleen vastustaa uutta alikäsittelijää asianmukaisin perustein, Rekisterinpitäjällä on oikeus irtisanoa Sopimus päättymään noudattaen 30 päivän irtisanomisaikaa. Johtuen Käsittelijän Rekisterinpitäjälle toimittaman Sopimuksen mukaisen vakiomuotoisen palvelun luonteesta, Rekisterinpitäjä ei voi edellyttää, että Käsittelijä lopettaisi alikäsittelijän käyttämisen.  
	7.​Tietoturva 
	7.1.​Käsittelijä sitoutuu tarjoamaan turvallisuutensa puolesta korkeatasoisia tuotteita ja palveluja. Käsittelijä varmistaa asianmukaisen turvallisuuden organisatoristen, teknisten ja fyysisten turvatoimien avulla, jotka vastaavat GDPR:n artiklan 32 mukaisia tietoturvatoimia.  
	7.2.​Osapuolet sopivat Sopimuksessa erikseen ne toimenpiteet tai muut tietoturvamenettelyt, jotka Käsittelijä toteuttaa Henkilötietojen Käsittelyn osalta. Rekisterinpitäjä vastaa vastuullaan olevien tarvittavien laitteiden ja tietoteknisen käyttöympäristön asianmukaisesta ja riittävästä tietoturvallisuudesta.  
	8.​Oikeus auditointiin 
	8.1.​Rekisterinpitäjällä on oikeus auditoida Käsittelijän tämän tietosuojaliitteen noudattaminen enintään kerran vuodessa. Rekisterinpitäjällä on oikeus pyytää auditointia useammin, mikäli Rekisterinpitäjään soveltuva lainsäädäntö edellyttää tätä. Pyytäessään auditointia, Rekisterinpitäjä on velvollinen toimittamaan yksityiskohtaisen auditointisuunnitelman Käsittelijälle vähintään neljä viikkoa ennen auditoinnin suunniteltua ajankohtaa. Auditointisuunnitelman tulee sisältää ainakin auditoinnin suunniteltu laajuus, kesto ja aloituspäivämäärä. Mikäli kolmas osapuoli suorittaa auditoinnin, sen tulee olla molempien Osapuolten hyväksymä. Mikäli Henkilötietojen Käsittely tapahtuu ympäristössä, jota käyttävät Käsittelijän muut asiakkaat tai muut kolmannet osapuolet, Käsittelijä voi vaatia, että turvallisuussyistä auditoinnin suorittaa Käsittelijän valitsema neutraali kolmas osapuoli.     
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